Datenschutz-Grundverordnung der Europaischen Union (DSGVO) und Datenschutzgesetz (DSG)

Datenschutzhinweis fur
naturliche Personen

¥y BANK



¥y BANK

Mit diesen Datenschutzhinweisen méchten wir lhnen ei-
nen Uberblick iiber die Verarbeitung der bei der VP Bank,
die aus datenschutzrechtlicher Sicht als Datenverantwortli-
cher zu betrachten ist, gefihrten personenbezogenen Da-
ten und lhre daraus resultierenden Rechte gemass den
Bestimmungen Datenschutz-Grundverordnung der Euro-
péaischen Union (DSGVO) geben. Welche Daten im Einzel-
nen verarbeitet werden und auf welche Weise sie genutzt
werden, richtet sich massgeblich nach den jeweils zu er-
bringenden bzw. vereinbarten Dienstleistungen und Pro-
dukten. Die Bank ist aufgrund des Bankgeheimnisses zum
Schutz lhrer Privatsphére sowie zur Verschwiegenheit ver-
pflichtet und trifft aus diesem Grund fir die gesamte Ver-
arbeitung personenbezogener Daten eine Vielzahl an
technischen und organisatorischen Datenschutzvorkeh-
rungen.

Im Rahmen unserer Geschéaftsbeziehung mit lhnen sind
wir darauf angewiesen, personenbezogene Daten zu ver-
arbeiten. Dies ist erforderlich fir die Aufnahme und
Durchfihrung der Geschéftsbeziehung und die Erfillung
der damit verbundenen gesetzlichen oder vertraglichen
Pflichten sowie zur Erbringung von Dienstleistungen oder
zur Ausfiihrung von Auftrdgen. Ohne diese Daten werden
wir in der Regel nicht in der Lage sein, eine Geschéftsbe-
ziehung einzugehen bzw. aufrechtzuerhalten, einen Auf-
trag abzuwickeln oder Dienstleistungen und Produkte an-
zubieten.

Sollten Sie Fragen hinsichtlich einzelner Datenverarbei-
tungsprozesse haben oder lhre Rechte wahrnehmen wol-
len, wenden Sie sich bitte an die

Verantwortliche Stelle:
VP Bank AG, Aeulestrasse 6, 9490 Vaduz, Liechtenstein,
T +423 235 66 55, info@vpbank.com

Kontaktdaten des Datenschutzbeauftragten:

VP Bank AG, Datenschutzbeauftragter, Aeulestrasse 6,
9490 Vaduz, Liechtenstein, T +423 235 63 63, daten-
schutz@vpbank.com

Wir erheben und verarbeiten personenbezogene Daten,
die wir im Rahmen unserer Geschaftsbeziehung oder in
der Geschaftsanbahnungsphase mit unseren Interessen-
ten, Kunden und Geschéaftspartnern' erhalten. Personen-
bezogene Daten kénnen in jeder Phase der Geschaftsbe-
ziehung verarbeitet werden und sich je nach Personen-
gruppe unterscheiden.

Grundsétzlich verarbeiten wir personenbezogene Daten,
die uns von lhnen durch eingereichte Vertrége,

" Unter Geschaftspartnern verstehen wir z.B. Intermediére, externe
Dienstleister und Lieferanten.
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Formulare, Ihre Korrespondenz oder andere Dokumente
zur Verfligung gestellt werden. Sofern fir die Erbringung
der Dienstleistung erforderlich, verarbeiten wir auch per-

sonenbezogene Daten, die aufgrund der Inanspruch-
nahme von Produkten oder Dienstleistungen anfallen bzw.
Ubermittelt werden oder die wir von Dritten (z.B. einer
Kreditauskunftei), von &ffentlichen Stellen (z.B. Sanktions-
listen der Vereinten Nationen und der EU) oder von ande-
ren Gruppengesellschaften erhalten haben. Schliesslich
kénnen personenbezogene Daten aus 6ffentlich zugéngli-
chen Quellen (z.B. Schuldnerverzeichnisse, Grundblcher,
Handels- und Vereinsregister, Presse oder Internet) verar-
beitet werden.

Neben Kundendaten verarbeiten wir gegebenenfalls auch
personenbezogene Daten von in die Geschéftsbeziehung
involvierten Dritten, z.B. die Daten von Bevollméchtigten,
Vertretern, Karteninhabern, Mitverpflichteten von Kredi-
ten, Blirgen, Rechtsnachfolgern oder wirtschaftlich Be-
rechtigten einer Geschéftsbeziehung. Wir bitten Sie, sol-
che Personen ebenfalls Gber die vorliegenden Daten-
schutzhinweise zu informieren.

Unter personenbezogenen Daten verstehen wir insbeson-
dere folgende Datenkategorien:

Personalien (z.B. Name, Geburtsdatum, Staats-angeho-
rigkeit)

Adress- und Kontaktdaten (z.B. Adresse, Telefon-num-
mer, E-Mail-Adresse)

Legitimationsdaten (z.B. Pass- oder Ausweisdaten) und
Authentifikationsdaten (z.B. Unterschriftsprobe)
Informationen zu genutzten Dienstleistungen und Pro-
dukten sowie Auftrags- und Risikomanagementdaten
(z.B. Zahlungsinformationen, Anlageerfahrung und Anla-
geprofil, Umsatzdaten im Zahlungsverkehr, Informatio-
nen zur Einhaltung der Sorgfaltspflicht und zur Verhi-
tung von Geldwascherei)

Sonstige Stammdaten und Informationen zur Geschéfts-
beziehung (z.B. Konto- bzw. Vertrags- oder Portfolio-
nummer, Vertragsdauer, Informationen zu Ehegatten
oder Lebenspartnern und sonstige Details zu Familie,
Bevollmachtigten oder gesetzlichen Vertretern)
Informationen Uber die finanzielle Situation und den be-
ruflichen und persénlichen Hintergrund (z.B. Bonitatsda-
ten, Steuerdaten, Herkunft von Vermdgenswerten sowie
Bedurfnisse, Hobbys, Wiinsche, Praferenzen)
Technische Daten und Informationen aus Ihrem Kontakt
(z.B. Beratungsprotokolle) bzw. elektronischen Verkehr
(z.B. Aufzeichnungen von Zugriffen oder Anderungen,
Besuch der Webseite) mit der Bank

Bild- und Tondaten (z.B. Video- oder Telefonaufzeich-
nungen)

Daten aus offentlich zuganglichen Quellen (z.B. Schuld-
nerverzeichnisse, Grundbicher, Handels- und Vereinsre-
gister, Internet)
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Wir verarbeiten personenbezogene Daten im Einklang mit
den Bestimmungen der DSGVO sowie des DSG fiir nach-
folgende Zwecke bzw. auf Basis der nachstehenden
Rechtsgrundlagen (Art. 6 Abs. 1 DSGVO):

« Zur Erfiillung eines Vertrags oder zur Durchfiihrung vor-
vertraglicher Massnahmen im Rahmen der Erbringung
und Vermittlung von Bankgeschéaften und Finanzdienst-
leistungen und zur Abwicklung von Auftragen. Die Zwe-
cke der Datenverarbeitung richten sich in erster Linie
nach der konkreten Dienstleistung bzw. dem konkreten
Produkt (z.B. Konto, Kredit, Wertpapiere, Einlagen, Ver-
mittlung) und kénnen unter anderem Bedarfsanalysen,
Beratung, Vermégensverwaltung und -betreuung sowie
die Durchfihrung von Transaktionen umfassen.

Zur Erfiillung rechtlicher Verpflichtungen oder im 6f-
fentlichen Interesse, insbesondere zur Einhaltung ge-
setzlicher und aufsichtsrechtlicher Vorgaben (z.B. Einhal-
tung der DSGVO, des DSG, des Bankengesetzes, der
Sorgfaltspflicht- und Geldwéschereibestimmungen, der
Marktmissbrauchsbestimmungen, der Steuergesetze
und -abkommen, der Kontroll- und Meldepflichten so-
wie zum Zwecke des Risikomanagements).

Fiir konkret festgelegte Zwecke im Rahmen der Wah-
rung eigener berechtigter Interessen oder berechtigter
Interessen von Dritten, insbesondere zur Ermittlung der
Bonitat, zur Einrichtung und Verwertung von Sicherhei-
ten, zur Verfolgung von Anspriichen, zur Produktent-
wicklung, zu Zwecken von Marketing und Werbung, zur
Geschéftsprifung und Risikosteuerung, zum Reporting,
zu Statistik- und Planungszwecken, zur Verhinderung
und Aufklérung von Straftaten, im Zusammenhang mit
Videouiberwachung und Telefonaufzeichnungen zur
Wahrung des Hausrechts und zur Abwehr von Gefahren.
Aufgrund der von lhnen erteilten Einwilligung zur Er-
bringung und Vermittlung von Bankgeschéften und Fi-
nanzdienstleistungen oder aufgrund lhrer Einwilligung
beispielsweise zur Weitergabe von Daten an Gruppenge-
sellschaften, Dienstleister oder Vertragspartner der Bank.
Sie haben das Recht, Ihre Einwilligung jederzeit zu wider-
rufen. Dieses Widerrufsrecht gilt auch fir Einwilligungser-
kldrungen, die der Bank vor dem Geltungsdatum der
DSGVO, also vor dem 25. Mai 2018, erteilt worden sind.
Der Widerruf der Einwilligung wirkt nur fir die Zukunft
und beriihrt nicht die Rechtméssigkeit der bis zum Wi-
derruf verarbeiteten Daten. Der Widerruf einer Einwilli-
gung kann sich auf unser Dienstleistungsangebot auswir-
ken.

Wir behalten uns vor, personenbezogene Daten, die zu ei-
nem der vorstehenden Zwecke erhoben wurden, auch zu
den Ubrigen Zwecken weiter zu verarbeiten, wenn dies mit
dem urspriinglichen Zweck vereinbar oder durch
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Rechtsvorschrift zugelassen bzw. vorgeschrieben ist (z.B.
Meldepflichten).

Stellen sowohl innerhalb als auch ausserhalb der Bank
kénnen Zugriff auf Ihre Daten erhalten. Innerhalb der Bank
durfen Stellen bzw. Mitarbeitende lhre Daten nur dann
verarbeiten, wenn dies zur Erfillung unserer vertraglichen,
gesetzlichen und aufsichtsrechtlichen Pflichten sowie zur
Wahrung berechtigter Interessen erforderlich ist. Zu die-
sen Zwecken und unter Einhaltung des Bankkunden- und
Datengeheimnisses kénnen auch andere Gruppengesell-
schaften, Dienstleister oder Erfiillungsgehilfen personen-
bezogene Daten erhalten. Auftragsverarbeiter kénnen Un-
ternehmen in den Sektoren Bankdienstleistung, EDV-
Dienstleistung, Logistik, Druckdienstleistung, Inkasso, Be-
ratung und Consulting sowie Vertrieb und Marketing sein.
Ferner kdnnen die Empfénger lhrer Daten in diesem Zu-
sammenhang andere Kredit- und Finanzdienstleistungsin-
stitute oder vergleichbare Einrichtungen sein, an welche
wir zur Durchfihrung der Geschéftsbeziehung personen-
bezogene Daten Ubermitteln (z.B. Korrespondenz- und
Depotbanken, Broker, Bérsen, Auskunftstellen).

Bei Vorliegen einer gesetzlichen oder aufsichtsrechtlichen
Verpflichtung kénnen auch 6ffentliche Stellen und Institu-
tionen (z.B. Revisionsgesellschaften, Aufsichts-, und Fi-
nanzbehdrden, usw.) lhre personenbezogenen Daten
empfangen. Die 0.g. Empfanger konnen eigenverantwort-
lich Kundeninformationen, einschliesslich personenbezo-
gene Daten, an ihre Agenten und/oder Delegierten wei-
tergeben, welche diese Informationen zu dem alleinigen
Zweck verarbeiten, um die Empfanger dabei zu unterstit-
zen, uns ihre Dienste zur Verfigung zu stellen und /oder
den Empfangern bei der Erfillung ihrer eigenen rechtli-
chen Verpflichtungen behilflich zu sein.

Empfanger und Unterempfanger kénnen sich entweder
innerhalb oder ausserhalb des EWR befinden. Wenn Emp-
fanger sich ausserhalb des EWRs in einem Land befinden,
das kein angemessenes Schutzniveau fir personenbezo-
gene Daten bietet, schliessen Verantwortliche einen
rechtsverbindlichen Ubermittlungsvertrag, in Form der
von der EU-Kommission genehmigten Musterklauseln, mit
den betroffenen Empfangern ab. In diesem Zusammen-
hang haben Sie das Recht, durch Schreiben an uns, Ko-
pien des relevanten Dokuments anzufordern, um die
Ubermittlung personenbezogener Daten an diese Lander
zu ermoglichen.

Die Empfanger (bei Verarbeitung der personenbezoge-
nen Daten auf unsere Anweisung) und Unterempfanger
(bei Verarbeitung der personenbezogenen Daten auf An-
weisung des Empfangers) konnen die personenbezoge-
nen Daten gegebenenfalls als Auftragsverarbeiter oder als
separate Verantwortliche (bei der Verarbeitung der
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personenbezogenen Daten fur ihre eigenen Zwecke) ver-
arbeiten.

Alternative erfolgt eine Dateniibermittlung in Lénder aus-
serhalb der EU bzw. des EWR (sogenannte Drittstaaten)
nur, sofern dies zur Durchfihrung vorvertraglicher

Massnahmen oder Erfiillung eines Vertrags, zur Erbrin-
gung von Dienstleistungen oder zur Abwicklung von Auf-
trdgen (z.B. Ausfihrung von Zahlungsauftragen und Wert-
papiertransaktionen oder Ausstellung einer Kreditkarte)
erforderlich ist, Sie uns lhre Einwilligung (z.B. zur Kunden-
betreuung durch eine andere Gruppengesellschaft der
Bank) erteilt haben oder wenn dies aus wichtigen Grin-
den des offentlichen Interesses (z.B. zur Verhitung von
Geldwéscherei) notwendig oder gesetzlich vorgeschrie-
ben ist (z.B. steuerrechtliche Meldepflichten).

Wir verarbeiten und speichern die personenbezogenen
Daten wéhrend der gesamten Dauer der Geschéftsbezie-
hung, soweit keine kirzeren zwingenden Léschpflichten
fur bestimmte Daten bestehen. Dabei ist zu beachten,
dass unsere Geschaftsbeziehungen auf Jahre angelegt
sein konnen. Darliber hinaus ergibt sich die Dauer der
Speicherung aus der Erforderlichkeit und dem Zweck der
jeweiligen Datenverarbeitung. Sind die Daten fur die Erful-
lung vertraglicher oder gesetzlicher Pflichten bzw. zur
Wahrung unserer berechtigten Interessen nicht mehr er-
forderlich (Zweckerreichung) oder wird eine erteilte Ein-
willigung widerrufen, werden diese Daten regelmaéssig
geldscht, es sei denn, die Weiterverarbeitung ist aufgrund
der vertraglichen oder gesetzlichen Aufbewahrungsfristen
und Dokumentationspflichten oder aus Griinden der Er-
haltung von Beweismitteln wéhrend der Dauer der an-
wendbaren Verjahrungsvorschriften notwendig.

Unsere Entscheidungen beruhen grundsatzlich nicht auf
einer ausschliesslich automatisierten Verarbeitung perso-
nenbezogener Daten. Sollten wir diese Verfahren in Ein-
zelfallen einsetzen, werden wir Sie hierliber gesondert in-
formieren, sofern dies gesetzlich vorgeschrieben ist.

Es gibt Geschéftsbereiche, in denen personenbezogene
Daten zumindest teilweise automatisiert verarbeitet wer-
den. Dies geschieht mit dem Ziel, bestimmte persénliche
Aspekte zu bewerten, soweit uns gesetzliche und regula-
torische Vorgaben (z.B. zur Verhiitung von Geldwéscherei)
dazu verpflichten, zur Bedarfsanalyse fiir Dienstleistungen
und Produkte, im Rahmen der Kreditvergabe zur Beurtei-
lung der Tragbarkeit und lhrer Kreditwirdigkeit sowie im
Rahmen des Risikomanagements.

Die Bank behélt sich vor, Kundendaten (einschliesslich der
Daten mitbetroffener Dritter) kiinftig automatisiert zu ana-
lysieren und zu bewerten, um wesentliche persénliche
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Merkmale des Kunden zu erkennen oder Entwicklungen
vorherzusagen und Kundenprofile zu erstellen. Diese die-
nen insbesondere der Geschaftsprifung, der individuellen
Beratung sowie der Bereitstellung von Angeboten und In-
formationen, welche die Bank und ihre Gruppengesell-
schaften dem Kunden gegebenenfalls zur Verfigung stel-
len. Kundenprofile kénnen kiinftig auch zu automatisierten
Einzelentscheidungen fihren, z.B. bei der automatisierten
Annahme und Ausfihrung von Auftrdgen des Kunden im
Rahmen des e-Bankings.

Die Bank stellt sicher, dass eine geeignete Ansprechper-
son verflgbar ist, wenn der Kunde sich zu einer automati-
sierten Einzelentscheidung dussern mochte und eine sol-
che Ausserungsméglichkeit gesetzlich vorgesehen ist.

Hinsichtlich Ihrer personenbezogenen Daten stehen lhnen
folgende Datenschutzrechte zu (Art. 7 sowie Art. 15 bis 21
DSGVO):

 Recht auf Auskunft: Sie konnen von der Bank Auskunft
dariiber verlangen, ob und in welchem Umfang lhre per-
sonenbezogenen Daten verarbeitet werden (z.B. Kate-
gorien der verarbeiteten personenbezogenen Daten,
Verarbeitungszweck usw.).

» Recht auf Berichtigung, L6schung und Einschrankung
der Verarbeitung: Sie haben das Recht, die Berichtigung
Sie betreffender unrichtiger oder unvollstandiger perso-
nenbezogener Daten zu verlangen. Darlber hinaus sind
Ihre personenbezogenen Daten zu |6schen, wenn diese
Daten fur die Zwecke, fir welche sie erhoben oder verar-
beitet wurden, nicht mehr notwendig sind, wenn Sie lhre
Einwilligung widerrufen oder wenn diese Daten unrecht-
massig verarbeitet werden. Ferner haben Sie das Recht,
die Einschrénkung der Verarbeitung zu verlangen.
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» Widerrufsrecht: Sie haben das Recht, lhre Einwilligung

zur Verarbeitung lhrer personenbezogenen Daten fir ei-

nen oder mehrere bestimmte Zwecke jederzeit zu wider-
rufen, wenn die Verarbeitung auf lhrer ausdricklichen

Einwilligung beruht. Dies gilt auch fir den Widerruf von

Einwilligungserklarungen, die vor dem Geltungsdatum

der DSGVO, also vor dem 25. Mai 2018, erteilt worden

sind. Bitte beachten Sie, dass der Widerruf erst fur die

Zukunft wirkt. Vor dem Widerruf erfolgte Verarbeitungen

sind davon nicht betroffen. Auch hat der Widerruf keinen

Einfluss auf die Verarbeitung lhrer Daten auf anderer

Rechtsgrundlage.

Recht auf Dateniibertragbarkeit: Sie haben das Recht,

die Sie betreffenden personenbezogenen Daten, die Sie

dem Verantwortlichen zur Verfiigung gestellt haben, in
einem strukturierten, gdngigen und maschinenlesbaren

Format zu erhalten und diese Daten einem anderen Ver-

antwortlichen Gbermitteln zu lassen.

« Beschwerderecht: Sie haben das Recht, eine Be-
schwerde bei der zustdndigen liechtensteinischen Auf-
sichtsbehoérde einzureichen. Sie kénnen sich auch an
eine andere Aufsichtsbehorde eines EU- oder EWR-Mit-
gliedstaats wenden, z.B. an Ihrem Aufenthalts- oder Ar-
beitsort oder am Ort des mutmasslichen Verstosses.

VP Bank AG - Aeulestrasse 6 - 9490 Vaduz - Liechtenstein
T +423 235 66 55 - info@vpbank.com - www.vpbank.com

Die Kontaktdaten der in Liechtenstein zustdndigen Daten-
schutzstelle lauten wie folgt: Datenschutzstelle (DSS),
Stadtle 38, Postfach 684, 9490 Vaduz, Liechtenstein,

T +423 236 60 90, info.dss@llv.li

Informationen tiber Ihr Widerspruchsrecht

Ihnen steht das Recht zu, der Datenverarbeitung im Ein-
zelfall aus Griinden, welche sich aus lhrer besonderen Si-
tuation ergeben, formlos zu widersprechen, sofern die
Verarbeitung im &ffentlichen Interesse liegt oder zur Wah-
rung berechtigter Interessen der Bank oder eines Dritten
erfolgt.

Darlber hinaus haben Sie das Recht, formlos Widerspruch
gegen die Verwendung personenbezogener Daten zu
Werbezwecken zu erheben. Widersprechen Sie der Verar-
beitung Ihrer personenbezogenen Daten fiir Direktwer-
bung, werden wir Ihre personenbezogenen Daten nicht
mehr fur diesen Zweck verarbeiten.

Gesuche sind vorzugsweise schriftlich an den Datenschutz-
beauftragten zu richten (Siehe Einleitung). Dieser steht
Ihnen auch als Ansprechpartner fur alle weiteren daten-
schutzrechtlichen Angelegenheiten zur Verfigung.

Stand: Juli 2021
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